BiLiSIM GUVENLIGi TEKNOLOJiSi PROGRAMI DERS iCERIKLERI
.LYARIYIL

Tiirk Dili | (2+0) 2 AKTS

iletisim, Dil ve Dilin Ozellikleri, Dil ve Diisiince iliskisi; Kiiltiir, Dil ve Kiiltir iliskisi, Kiiltir
Cesitleri, Medeniyet; Ana Dili, Baglam, Dil ve S6z, Sembol-imaj; Yeryiiziindeki Diller, Dillerin
Dogusu, Dilin Turleri, Dillerin Siniflandiriimasi, Turk¢enin Diinya Dilleri Arasindaki Yeri; Turk
Dilinin Tarihi Dénemleri ve Gelismesi; Turk Dilinin Bugtnki Durumu ve Yayilma Alanlari; Dil
Bilgisi ve Bolumleri, Ses Bilgisi, Sekil Bilgisi; Turkiye Turkc¢esine Yabanci Dillerden Gegen
Ogeler; Ciimle Bilgisi; Kelime Tiirleri; Yazim Kurallari ve Uygulamasi Noktalama isaretleri ve

Kullanimiyla Ilgili Uygulamalar.

Yabanci Dil | (2+0) 3 AKTS

Temel cimle yapilari, isimler, sifatlar, zarflar, modallar, temel zamanlar, glinlik olaylar

hakkinda konugsma ve yazma aligtirmalari bu dersin genel igerigidir.

Atatiirk ilkeleri ve inkilap Tarihil (2+0) 2 AKTS

Osmanli imparatorlugu'nun Dagilisi (XIX. yiizyil) . Tanzimat ve Islahat Fermani, I. ve Il.
Mesrutiyet, Trablusgarp ve Balkan Savaslari, |. Diinya Savasi, Mondros Ateskes Antlasmasi,
Wilson ilkeleri, Paris Konferansi, Mustafa Kemal Pasa’nin Samsun'a Cikigi ve Anadolu'daki
Durum, Amasya Genelgesi, Ulusal Kongreler, Mebusan Meclisi'nin Agilisi, TBMM'nin
Kurulusu ve i¢ isyanlar, Teskilat-1 Esasi Kanunu, Diizenli Ordunun Kurulusu, 1. indni,
Kitahya - Eskisehir, Sakarya Meydan Muharebesi ve Blyik Taarruz, Kurtulus Savasi

sirasindaki Antlagmalar, Saltanatin Kaldiriimasi, Lozan Barig Antlagsmasi, Cumhuriyet'in ilani.

Matematik | (2+0) 2 AKTS

Sayilar, Cebir, Denklem ve Esitsizlikler, Fonksiyonlar, Trigonometri, Kompleks Sayilar,
Logaritma

Bilgisayar Aglar ve iletigim (3+1) 5 AKTS

Bilgisayar Aglarina Giris, Topolojiler, Bilgisayar Aglarinda kullanilan kablo, konektér ve

cihazlar, OSI Katmanlari, Ag Protokolleri



Programlama Dilleri (3+1) 4 AKTS

Problem Céziimii ilke ve Evreleri, Algoritma ve Akis Semalari, Programlama Ortaminin
Kullanimi ve Kod Yazim Kurallari, Degiskenler, Kontrol Deyimleri ve Dongller, Diziler, Alt

Programlar, Grafik

Linux sistemler (3+1) 5 AKTS

Linux isletim sistemi kurulumu ve dagitimlari, debian isletim sistemi hakkinda genel bilgi,

bash kabugu, ssh baglanti yapma, temel Linux komutlari, Linux grafik arabirimi

Donanim Kurulumu ve Giivenligi (2+0) 3 AKTS

Bilgisayar Donanimi Hakkindaki Temel kavramlar, Giris-islem ve Cikis Unitelerini Tanima.
Glincel bilgisayar Donanimlari hakkinda bilgi, Konfiglirasyon kurulumu, Donanimlarin genel

ve Ozel guvenligi

Universite Kiiltiirii (2+0) 2 AKTS

YOK, OSYM ve Universite ydnetmeliklerini tanima, yapilarini 6grenme, Gniversite birimlerini
tanima, Rektér, Dekan, YUksekokul Midurd, Fakulte, Yuksekokul ve Meslek YUksekokul gibi
kavramlari 6grenme, égrenci haklari, disiplin suglari ve cezalari, ders gegme, not sistemi ve

o6grenci otomasyonu konularinda bilgi edinme.

Temel Bilgisayar Kullanimi (1+1) 2 AKTS

Bilgi, Bilisim, Bilgisayar, Teknolojik Gelisim gibi bilgi teknolojilerine yénelik temel kavramlar,

mesleki kavramlar, MS Office Program paketi (Word, Excel, PowerPoint, Access)



ILYARIYIL

Tiirk Dili Il (2+0) 2 AKTS

iletisim, Dil ve Dilin Ozellikleri, Dil ve Disiince lliskisi; Kiiltiir, Dil ve Kiiltiir iliskisi, Kilttr
Cesitleri, Medeniyet; Ana Dili, Baglam, Dil ve S6z, Sembol-imaj; Yeryiziindeki Diller, Dillerin
Dogusu, Dilin Tarleri, Dillerin Siniflandiriimasi, Turkgenin Dinya Dilleri Arasindaki Yeri; Turk
Dilinin Tarihi Dénemleri ve Gelismesi; Turk Dilinin Bugtnki Durumu ve Yayilma Alanlari; Dil
Bilgisi ve Bolimleri, Ses Bilgisi, Sekil Bilgisi; Turkiye Turkcesine Yabanci Dillerden Gegen
Ogeler; Ciimle Bilgisi; Kelime Tiirleri; Yazim Kurallari ve Uygulamasi Noktalama isaretleri ve

Kullanimiyla ilgili Uygulamalar

Yabanci Dil Il (2+0) 3 AKTS

Temel zamanlar, artikeller, sifatlar, sart cimleleri, basit, birlesik ve bagli cimle yapilari bu

dersin genel igerigidir.

Atatiirk ilkeleri ve inkilap Tarihi Il (2+0) 2 AKTS

Atatiirk Dénemi Tiirk inkilap (Devrim) Hareketleri, Siyasi, Hukuk, Egitim Alaninda Yapilan
inkilaplar (Devrimler), Diizenlemeler, Atatiirk Dénemi Tiirk inkilap (Devrim) Hareketleri,
Glindelik Yasa Dair Yapilan Dizenlemeler, Ekonomi ve Saglik Alaninda Yapilan
Duzenlemeler, Atatlirk Donemi Tlrk Dig Politikasi,(1923-1930 Yillari Arasi),Atatlirk Dénemi
Tirk Dis Politikasi (1930-1938 Yillari Arasi), ikinci Diinya Savasi’na Gidis ve Tiirk Dis
Politikasi, Atatiirk ilkeleri; Cumhuriyetgcilik, Milliyetgilik, Halkgilik, Devletgilik, Laiklik,
inkilapgilik (Devrimcilik), Atatiirk Sonrasi Tirkiye, ismet inénii Dénemi (1938- 1950),
Demokrat Parti iktidari Dénemi (1950-1960), 27 Mayis 1960’tan 12 Mart 1971’e Turkiye'de
Yasanan Gelismeler, 12 Eylil 1980 Askeri Miidahalesi ve Sonrasindaki Gelismeler, Soguk
Savas Doneminde Turkiye ve Turkiye'nin Dig Politikasi (1945-1960), Turkiye’nin Dis
Politikasi (1960-1990), Soguk Savas Sonrasi Tiirk Dig Politikasi, Turkiye-Yunanistan likileri
Kibris Sorunu, Tirkiye-Ortadogu ve Balkan iligkileri



Matematik Il (2+0) 2 AKTS

Lineer Denklem Sistemleri ve Matrisler, Limit ve Siireklilik, Tiirev ve Uygulamalari, integral ve

Uygulamalari, Diferansiyel Denklemler, istatistik

Network Giivenligi (3+1) 4 AKTS

Bilgisayar aglarini taniyabilme, kesif yapabilme. Cihaz ve kablo guivenligi, glivenlik yazilimlari ve
cihazlan, uzaktan baglanti. Ag guvenlik aciklari (zafiyetleri), ag glvenlik agiklarini kullanabilecek
tehditler. Ag glvenlik agigi analizi teknikleri, aglarin guvenlik agiklarinin taranmasi, ag guvenlik
acigi testlerinin planlanmasi ve yonetilmesi, ag gtivenlik agiklarinin test edilmesi ile ilgili

organizasyon ve personel, ag glvenlik agi§i analiz araglar.

Gorsel Programlama (3+1) 5 AKTS

Delphi, V.Basic, C, Java gibi programlama dillerinden biri olmak izere programin kurulumu,
Programlama Ortami, Temel Bilesenler ve Tasarim Asamasi, Bilesen Ozellikleri ve Olaylar,

Degiskenler, Kontrol Deyimleri ve Dongller, sinif ve nesne Yonelimli Programlama

Veri Tabani Yonetim Sistemleri (3+1) 4 AKTS

Yapisal sorgulama diline giris. Access programi kullanimi, tablolar ile galigma. Basit SQL

Programlama, Ara yuz(form) Hazirlama, Rapor Hazirlama

istatistik ve Veri analizi (2+0) 3 AKTS

Betimsel istatistik, merkezi egilim ve dagilim oélculeri, drneklem ve populasyon, mod, medyan,
ranj, aritmetik ortalama, standart sapma. Cikarimsal istatistik, korelasyon, regrasyon, hipotez

testi.

Sosyal Miihendislik (2+0) 3 AKTS

Sosyal Miihendislik kavrami, insan zafiyeti ve risk, saldiri teknikleri, sosyal miihendislik
saldiri érnekleri, sosyal muhendislik testleri, korunma yéntemleri, ¢esitlik sosyal mihendislik

uygulamalari, farkindalik olugturma yéntemleri.



Bilisim Sug¢lari ve Hukuku (2+0) 2 AKTS

Bilisim Hukuku ve Temel Kavramlari, Tlrkiye ve dinya da bilisim suclari, Uluslararasi bilisim
mevzuatl, kisisel verilere karsi islenen suglar, sosyal medya suglari ve givenlidi, siber
terdrizm, internet ve fikri haklar, haksiz rekabet, internet ve ceza hukuku ve bu alanlarda
servis saglayicilarinin sorumlulugu, Elektronik sézlesmeler ve mesafeli sézlesmelerin akdi,

alan adlarinin korunmasi, internette fikri haklar ve haksiz rekabet halleri

is Yeri Uygulamasi ve Staj (0+0) 4 AKTS

Ogrencilere okulda 6grendikleri teorik bilgileri, isyerinde uygulayabilme becerisi kazandirmak.
Ogrencilere ilgi alanlarina gére siber giivenlik gerektiren kurum ve kuruluglarda ag givenli,
veri guvenligi, web guvenligi, finansal guvenlik, server glivenligi vb alanlarda uygulama

becerisi kazandirmak.



ILYARIYIL

Nesne Tabanli Programlama (3+1) 4 AKTS

C# Programlama dilinin kurulumu, form bilesenleri, degiskenler, aritmetiksel operatorler,

mantiksal karsilagtirma operatorleri, tir donasimleri, if, switch case ve for dénguleri

Hackerlik ve Malware (1+1) 2 AKTS

Hacker ve malware tanimlari ve turleri. Zararli yazilimlar neler yapabilir?, Zararli yazilimlar
nasil bulagir ve anlagilir, Zararli yazihmlardan korunma yontemleri, Zararli yazihmlar
bulastiktan sonra yapilmasi gerekenler. Exploit ¢esitleri ve 6rnek kullanimlar, Metasploit
araglarini anlamak, istemcilere yénelik saldiri teknikleri, Exploit sonrasi sistemde ilerleme,

Parola kirma saldiri gesitleri, Sizma testlerinde gtivenlik sistemlerini atlama,

Python Programlama (3+1) 4 AKTS
Phyton program ve gramer yapisini 6grenme. Program yaziminda komutlar, degiskenler,
kontrol deyimleri ve dénguler kullanabilme. Nesne tabanli programlama (sinif ve nesne
kavrami) ile ilgili terim ve tanimlamalari kavrayabilme ve kullanabilme. Phyton ile dosya
islemlerini gerceklestirebilme, Phyton ile veri tabani uygulamalari gelistirebilme, Pyhton ile web

uygulamalari geligtirebilme.

Kriptoloji (3+1) 4 AKTS
Kriptoloji nedir? Kriptografinin temelleri, Sifreleme sistemlerinin tarihi, Temel sifreleme
algoritmalari, Simetrik anahthar kriptosistemler, Agik anahtar kriptosistemler, Anahtar dagitimi,

Sayisal imza, Ozet fonksiyonlar, Kriptoanaliz.

Bilgi Guivenligi ve Yonetimi | (2+0) 2 AKTS
Bilgi ve bilgisayar guvenligi konulari, unsurlari ve siregleri, ylksek derecede bir glvenlik igin

uygulanmasi gereken adimlar.



Siber Saldiri ve Savunma Yontemleril (3+1) 4 AKTS
Siber saldiri ve hack kavramlari. Siber glivenlik ve adli islemleri ile ilgili kanunlar. Siber
istihbarat ve Siber Karsi istihbarat kavramlari. Siber ortamlar, siber uzay. Teknoloji ve politika
altyapisi. Ulusal ve uluslararasi adli dizenlemeler. Siber Suglar. Bilgisayar korsanhgi: gegcmiste
korsanlik, Modern bilgisayar korsanhgi. Saldir tirleri ve guvenlik riskleri, Siber savunma
yontemleri. Prensipler ve pratik glivenlik uygulamalari. Siber Savas’in tanimi ve énemi, Kritik
Altyapi Kavrami ve Onemi, Siber Savas Ornekleri. Siber olaylara miidahale ve adli islemler ile
ilgili tanimlar. Siber olaylara midahale surecleri ve standartlari. Siber olaylara miidahale ve adli

islem araclari. Adli bilisim suregleri. Dinyadaki ve Glkemizdeki siber givenlik tatbikatlari.

internet Programcilign | (3+1) 4 AKTS
internetin tanimini ve yapisini dgrenme. Web tasarimi. Uygulama Yazilimlarini Kurulumu ve
Testi Degiskenler ve Sabitler, Operatorler Karar Kontrol Yapilari Déngl Kontrol Yapilari
Kullanici Tanimli Fonksiyonlar Hazir Fonksiyonlar Diziler ve Nesneler Dosyalama iglemleri Web
Form Uygulamalari Sayfalar Arasi Veri Aktarim Yontemleri. Html Temel Etiketleri; Metin ve
Goruniim Etiketleri; Baglanti (Képrii) Olusturma. Tablo islemleri; Formlar; Cergeveler. Coklu
Ortam Araglari; Stil Sablonu(CSS) Temelleri, Stil Sablonu(CSS) Ozellikleri, Tarayici Sorunlari

ve Cozimleri.

Girigsimcilik (2+0) 2 AKTS

Girisimcilik ve Girisimcilik Turleri, KOSGEB yapisi hakkinda bilgi, is kurmayi 6grenme ve is
plani olusturma, Destek Programlarinin tanitimi, Tlrkiye’ de ve Dinyadaki etkili girisimcilik

ornekleri, Kiiresellesme, Risk ve Finansal ydnetim, KOB/I'ler ve karsilastiklari sorunlar

Bulut Biligim (2+0) 2 AKTS

Bulut bilisimin temelleri, bulut mimarisi, bulut servisleri ve uygulamalari, soyutlama ve
sanallastirma, amazon web servisleri, midterm, servis olarak platform, bulut glvenligi. Bulutta
veri sahipligi, bulutta denetim. Buluttaki kisisel veri guvenlik sorunlari ve hizmetler ile ilgili

riskler.

Yonlendirilmig Calisma | (2+0) 2 AKTS

Ogrenciye arastirma yapma yeterliklerini kazandirma, égrencinin eksik olan yonlerini
tamamlama, eksikligini hissettigi ve merak ettigi alanlarda arastirma yapmasini saglama,
rapor hazirlama ve sunma yetenegdi kazandirma, grup ¢alismasi ile 6zgin bir ¢alismayi

planlama, yazma ve proje hazirlama becerilerini gelistirmesi amaglanmaktadi



IV.YARIYIL

Yonlendirilmis Calisma 11 (2+0) 2 AKTS

Ogrenciye arastirma yapma yeterliklerini kazandirma, égrencinin eksik olan yénlerini
tamamlama, eksikligini hissettigi ve merak ettigi alanlarda arastirma yapmasini saglama,
rapor hazirlama ve sunma yetenegdi kazandirma, grup ¢alismasi ile 6zgin bir ¢alismayi

planlama, yazma ve proje hazirlama becerilerini gelistirmesi amacglanmaktadir.

Yapay Zeka (3+1) 4 AKTS

Yapay zekanin temelleri. Yapay zeka kullanarak problem ¢ézme. Yapay sinir aglari, Bulanik

mantik, Genetik algoritma, Uzman sistemler. Yapay zeka uygulamalari.

Java Programlama (3+1) 4 AKTS

Java JDK kurulumu ve ayarlari, temel java kodlari, java da kosul ve déngu ifade kavramlari,

eclipse, intelij idea ile java programi yazma.

Sistem Miihendisligi ilkeleri (2+0) 3 AKTS
Sistem Mihendisliginin tarihgesi ve gelisimi. Endustri ve Sistem Muhendislerinin ¢alistiklari is

alanlari, Temel Endiistri ve Sistem muhendisligi kavramlari. Sistem tasarimi sirecinin
asamalari. Yéneylem Arastirmasi modellerinin genel tanitimi ve matematiksel modellemeye
giris. Cesitli Endustri ve Sistem Muhendisligi konularina giris mumkin oldugunca misafir
konusmacilar ve bélim uyeleri tarafindan yapilacaktir. Lab saatlerinde MS Excel’in temelleri

verilecektir.

Siber Saldiri ve Savunma Yoéntemleri ll (3+1) 4 AKTS

Sizma testi tanimlama ve surecleri, Dikkat edilecek hususlar, Sizma testi metodolojileri. Kegif
(Kesif turleri, port taramasi, servis tespiti, isletim sistemi tespiti). Dis ag testleri ve bilgi
toplama (Aktif ve pasif bilgi toplama, “Google hacking”, vb.). Sosyal mihendislik (Telefon ve
E-posta yolu, Ozellestiriimis payload ve zararl kod olusturma). Nmap, Metasploitable. APT,

Network forensic ve Tehdit avi. Siber saldiri uygulamalari.



Bilgi Guivenligi ve Yonetimi Il (2+0) 2 AKTS
Bilgi ve bilgisayar guvenligine neden énem verilmesi gerektigi ve bilgi glvenliginin en temel
anlamda nasil olugturulabilecegi gibi sorularin cevaplanmasi. Guvenlik dlgutleri, glivenlik

standartlari. Bilgi guvenligi yazilimlari ve proje uygulamalari.

Android Programlama (2+2) 3 AKTS

Mobil sistemlere giris. Mobil isletim sistemleri ve uygulama gelistirme ortamlari (Android
isletim sistemi). Mobil aglar ve iletisim altyapilari (GSM, CDMA, 3G/WCDMA/UMTS), kisa
mesafe iletisim teknolojileri (Bluetooth, WiFi), mobil sistemler i¢in uygulama gelistirme
teknikleri (Android-Java). Mobil uygulama yayinlama ve dagitma. Java, XML, Uygulama
bilesenleri, Kullanici araytzu, SQLite veritabani kullanarak mobil cihazlar icin uygulama
gelistirme. Nesne Ydnelimli Programlama Kavrami (OOP) (Sistem, degiskenler, fonksiyonlar
yontemleri, kalitim, siniflar ve protokoller). Kontrol Yapilari ( If / Else cimlelerini kullanma,
Anahtar). Veri Yapilari (Koleksiyonlar, diziler, dizi listeleri). Yazilim Tasarim Kaliplari (Model
View Controller (MVC)). Ag (Eszamansiz API ¢cagrilari, DB Yapilari, Rest API's1). Veri
Depolama (Sqlite, Realm).

internet Programciligi Il (3+1) 4 AKTS

ileri seviye uygulama gelistirme ve ydnetimi. Giincel web programlama tekniklerini kullanarak
karsilasilan problemlere ve olusabilecek taleplere uygun web tabanli ¢ézimler Gretme

yetenegi kazanma. Veritabani islemleri.

Goniillulik Calismalan (1+2) 4 AKTS

Bilgi guvenligine giris, temel kavramlar, TCP/IP kavrami, Guvenlik cihazlari ve yontemler,

Web guvenligi, Kablosuz agd guvenligi, Kayit Yonetimi, Olay Midahale,



