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KONU SIFRE GUVENLIGI

Revizyon izleme Tablosu

Rev. No Rev. Tarihi Agiklama

1. AMAC

Bu politikanin amaci giiclii bir sifre olusturma, olusturulan sifrenin korunmasi ve degistirilme siklig1 hakkinda standart olusturmaktir.

2. SORUMLULUKLAR

Sifreleme bilgisayar giivenligi i¢in 6nemli bir ozelliktir. Kullanici hesaplar igin ilk giivenlik katmanidir. Zayif segilmis bir sifre ag
giivenligini tiimiiyle riske atabilir. Osmaniye Korkut Ata Universitesi Bilgi islem Daire Bagkanlig) caliganlar: ve uzak noktalardan erisenler
asagida belirtilen kurallar ddhilinde sifreleme yapmakla sorumludurlar.

3. UYGULAMA

3.1 Genel

e  Biitiin sistem seviyeli sifreler (6rnek, root, administrator) 6 ayda bir degistirilmelidir.

e  Biitiin kullania1 seviyeli sifreler (6rnek, e-posta, web vs.) en fazla 6 ayda bir degistirilmelidir. Tavsiye edilen degistirme siiresi
her 3 ayda birdir.

e  Sifre degisiklikleri i¢in sistem yoneticisinden destek alinmaldir.

e  Sistem yoneticisi her sistem i¢in farkl sifreler kullanmaldir.

o  Sifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

e  Kullanicilar, sifresini bagkasi ile paylasmama, yazili ya da elektronik ortamlarda bulundurmama konusunda egitilmelidir.

e  Kurum c¢alisani olmayan harici kisiler i¢in agilan kullanici hesaplarinin sifreleri de kolayca kirillamayacak giiglii bir sifre
olmalidir.

e  Bir kullanici ad1 ve sifresi birim zamanda birden ¢ok bilgisayarda kullanilmamalidir.
3.2 Ana Noktalar
Genel Sifre olusturma Kurallari
Sifreler degisik amaglar i¢in kullanilmaktadir. Bunlardan bazilari: Kullanic sifreleri, Web erisim sifreleri, e-posta erisim sifreleri, ekran
koruma sifreleri, yonlendirici erisim sifreleridir. Biitiin kullanicilar gii¢lii bir sifre olusturmalidir.
Zayif sifreler asagidaki karakteristiklere sahiptir.
o  Sifreler sekizden daha az karaktere sahiptir.
o  Sifreler sozliikte bulunan bir kelimeye sahiptir.
e  Sifreler asagidaki gibi ortak degere sahiptir.
o  Ailesinin, arkadasinin sahip oldugu bir hayvanin veya bir sanatg¢inin ismine sahiptir.

e  Bilgisayar terminolojisi ve isimleri, komutlar, donanim veya yazilim gibi

. “bilisim” , “Ankara” , “Istanbul” gibi
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. AaaBb, qwerty ,qazwsx, 123321 gibi sirali harf veya rakamlar

Giiglu Sifreler asagidaki karakteristiklere sahiptir.

e  Kiiciik ve biiyiik karakterlere sahiptir. (A -Z, a-z)

e  Hem dijit hem de noktalama karakterleri ve ayrica harflere sahiptir.(0 - 9,!,@,&=(,}?,\)

o  En azsekiz adet alfaniimerik karaktere sahiptir.

e  Herhangi bir dildeki argo lehge veya teknik bir kelime olmamalidir.

e  Sifreler herhangi bir yere yazilmamaldir veya elektronik ortamda tutulmamaldir.
Genel Sifre Koruma Standartlar
Osmaniye Korkut Ata Universitesi Bilgi Islem Daire_ Bagkanligi biinyesinde kullanilan sifreler kurum diginda herhangi bir sekilde
kullanilmamalidir ve baska kisilerle paylasilmamalidir. Ilgili sifreler kuruma ait gizli bilgiler olarak diisiiniilmelidir. Degisik sistemler icin
farkl sifreleme kullanilmalidir.

o  Asagidaki faaliyetleri gerceklestirmek kesinlikle yasaktir:

e Herhangi bir kisiye telefonda sifre vermek,
e E-posta mesajlarinda sifre belirtmek,
e Ust yoneticinize sifreleri séylemek,
e Baskalar 6niinde sifreler hakkinda konusmak,
e Aile isimlerini sifre olarak kullanmak,
e Sifreleri isten uzakta oldugunuzda is arkadaslariniza bildirmek.
e  Uygulamalardaki “beni hatirla, sifre hatirlatma, sifreyi kaydet” gibi 6zelliklerini se¢meyiniz.
e  Sifreler en fazla 6 ayda bir degistirilmelidir. Tavsiye edilen aralik ise 3 ayda birdir.
e  Veri tabani sunuculari, modemler, santral, anti viriis programyi, toplu mail yazilimi erisim sifreleri kapal bir zarfta imzal olarak
kurumun Kkasasinda saklanmali ve gereksiz yere acilmamalidir. Zarfin agilmasi durumunda kurum yetkilileri de

bilgilendirilmelidir.

e  Sifrelerin degistirilip degistirilmedigi yapilan testler ile takip edilmelidir.
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